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MANİSA CELAL BAYAR ÜNİVERSİTESİ REKTÖRLÜĞÜ

KİŞİSEL VERİ İHLALİ OLAY TESPİT TUTANAĞI


Kişisel Veri İhlali Olay Tespit Tutanağı, Üniversitemiz bünyesinde 6698 sayılı Kişisel Verilerin Korunması Kanunu (KVKK) kapsamında yer alan kişisel verilerin hukuka aykırı olarak ele geçirilmesi, ifşa edilmesi, silinmesi veya değiştirilmesi vb. bir ihlal durumu meydana geldiğinde, durumu resmi olarak ve ivedilikle kayıt altına almak için düzenlenmiştir.
Bu tutanak, adı geçen Kanunun 12. Maddesi uyarınca; yaşanan siber veya fiziksel güvenlik ihlalinin tespit edildiği anı belgeleyerek hem hukuki sorumlulukların belirlenmesine hem de Kişisel Verilerin Korunması Kurumuna yapılacak resmi bildirimlere yasal zemin oluşturmaktadır.

1. İHLALİN YAŞANDIĞI BİRİM BİLGİLERİ
	 Birim/Bölüm Adı: 

	

	Adres ve İletişim Bilgileri:

	



2. İHLALE İLİŞKİN ZAMAN ÇİZELGESİ
	
İhlalin Başlama Tarihi ve Saati: 
Siber saldırı, sızıntı, çalıntı, hırsızlık veya kaybolmanın gerçekleştiği tahmini zaman.

	

	
İhlalin Tespit/Öğrenilme Tarihi ve Saati:
İlgili birim veya kişinin durumu fark ettiği an.

	

	
Gecikme Gerekçesi (Varsa):
 Eğer ihlal öğrenildikten sonra 72 saat içinde bildirim yapılamadıysa, bu gecikmenin haklı ve somut gerekçeleri bu alanda açıklanmalıdır (Örn: Hafta sonu sistem kilitlenmesi, adli makamların incelemesi vb.).

	





3. İHLALİN DETAYLARI VE OLUŞ ŞEKLİ
	
İhlalin Kaynağı: 
Aşağıda belirtilen ihlal nedenleri açıklamalı olarak (Örn: Sınav kağıtlarının kaybolması)  belirtilir.

	

	

	Tehditler (Kasten)
	Tehditler (Kasıtsız - Tesadüfen)
	Afetler- Felaketler

	1. Kişisel veri ifşası, yetkisiz erişim
2. Bilgi hırsızlığı 
3. Bilgi manipülasyonu
4. Bilgi sistemleri ve ekipmanlara sabotaj veya fiziki hasar verme
5. Kötü niyetli girişimler, siber saldırılar
6. Aslı olmayan bilgiyi yayma
7. Şifreleri yayma
8. Diğer bilgi ihlal olayları

	1. Donanım Hatası 
2. Yazılım hatası 
3. İletişim hatası
4. Personel yetersizliği
5. İş kazası
6. Fiziksel  hırsızlık
7. Kayıp
8. Diğer
	1. Yangın 
2. Sel 
3. Deprem
4. Terör eylemi
5. Diğer doğal olaylar 
6. Diğer









	


	
Teknik Detaylar: 
İhlalin varsa nasıl gerçekleştiğine dair özet teknik bilgi (Örn: SQL Injection saldırısı, kimlik avı e-postası). 

	

	
Veri İşleyenin Durumu: 
İhlal, üniversitenin dışarıdan hizmet aldığı bir yazılım firmasından (veri işleyen) kaynaklandıysa, firmanın üniversiteye bildirim yaptığı tarih ve detaylar eklenir. 

	






4. İHLALDEN ETKİLENEN VERİLER VE KİŞİ GRUPLARI
	
Etkilenen Kişi Grupları: 
Üniversite özelinde; öğrenciler, akademik personel, idari personel, hastalar, mezunlar veya ziyaretçiler. 

	

	
Tahmini Kişi Sayısı: 
İhlalden etkilenen tahmini veya net kişi sayısı.

	

	
Etkilenen Kişisel Veri Kategorileri: 
Kimlik (Ad, TCKN), İletişim (E-posta, Telefon), Özlük Bilgileri, Öğrenim Bilgisi (Transkript, Sınav Sonuçları).

	

	
Özel Nitelikli Kişisel Veriler: 
Eğer etkilendiyse; Sağlık verileri (Mediko-sosyal kayıtları, engellilik durumları), Ceza mahkûmiyeti verileri veya Biyometrik veriler (Kampüs girişindeki yüz tanıma/parmak izi sistemleri) ayrıca ve net olarak belirtilmelidir. 

	



5. İHLALİN OLASI ETKİLERİ VE RİSK DERECESİ
	
İhlalin ilgili kişiler üzerinde yaratabileceği olumsuz etkiler yazılır.
(Örn: Kimlik hırsızlığı, dolandırıcılık, itibar kaybı, öğrencilerin kişisel bilgilerinin ifşası).

	

	
KVKK veri ihlalinin risk derecesi:
Sızan verinin niteliği, etkilenen kişi sayısı ve bu durumun kişilerin hak ve özgürlükleri üzerinde yaratacağı olumsuz etkilere göre Düşük, Orta ve Yüksek olarak sınıflandırılır.

	





6. ALINAN VE ALINMASI PLANLANAN TEDBİRLER
	 
Teknik Tedbirler: 
İlgili sunucuların izole edilmesi, şifrelerin sıfırlanması, güvenlik duvarı güncellemeleri, sızan verilerin internetten kaldırılması için yapılan işlemler.

	

	
İdari Tedbirler: 
Personele yönelik farkındalık çalışmaları. 

	



İşbu kişisel veri ihlali olay tespit tutanağı, yukarıda belirtilen tarih ve saatte, olay yerinde hazır bulunanlarca hiçbir baskı altında kalmaksızın okunarak, doğruluğu karşılıklı olarak tasdik edilmiş ve veri ihlali durumunun kayıt altına alınarak ivedilikle Veri Sorumlusu ve İrtibat Kişisine  bildirilerek KVK Komisyonuna raporlanması amacıyla imza altına alınmıştır. Tarih […./…./….] - Saat: […:…]

İlgili Birim Amiri / Yönetici
(Olayın gerçekleştiği birimin en üst yöneticisi)


Olayı Tespit Eden / Raporlayan Yetkili 			KVKK Birim Temsilcisi
(İhlali ilk fark eden, durumu amirlerine bildiren 		(Birimin KVKK Yazılım Kullanıcısı-
veya teknik/idari tespiti yapan personel) 			Birim Temsilcisi)


Varsa Şahitler / Diğer Personel
(Olay anında orada bulunan veya duruma tanıklık eden diğer kişiler)
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